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Ozetce—Gelisen mobil saghk teknolojileri, acil miidahale
siireclerinde hiz ve dogruluk saglarken, hasta mahremiyetinin
korunmasinda etik kurallarin ihlali ve hukuki sorunlara sebep
olma tehlikesi dogurmaktadir. Bu c¢alismada, “Mahremiyet
Kalkam” adi verilen, yapay zekd destekli anonimlestirme ve
katmanh veri erisim tabanh denetlenebilirlik o6zelliklerini bir
arada sunan entegre bir mobil acil miidahale sistemi tasarim
sunulmaktadir. Sistem, miidahale siiresini etkilemeden Kkisisel
verilerin korunmasim hedeflemekte; paramedik, doktor ve diger
saghk personelinin gorev tanimlarina uygun erisim yetkisi ile
c¢alismaktadir. Tasarim, literatiir taramasi, Acil Saghk
Hizmetlerinde c¢ahsan saghk personeli ve paramedik
ogrencilerinden elde edilen geri bildirimlerle sekillendirilmistir.
Sistemin acil saghk hizmetlerinde hem etkin miidahale hem de
giicli mahremiyet korumasi saglayarak, mevcut teknolojilere

kiyasla onemli etik ve operasyonel avantajlar sunacag
diisiiniilmektedir.
Anahtar Kelimeler — Mobil saghk sistemleri, acil saglk

hizmetleri, veri mahremiyeti, yapay zekd, katmanl erisim kontrolii

Abstract — Although mobile health technologies enhance the
speed and accuracy of emergency response, they also risk violating
ethical standards and raising legal issues concerning patient

979-8-3315-5565-8/25/$31.00 ©2025 IEEE

privacy. This study introduces Privacy Shield, an integrated mobile
emergency response system that incorporates Al-based
anonymization, layered data access, and traceability features. The
system is designed to safeguard personal data without
compromising response time, granting access rights based on the
specific roles of paramedics, physicians, and other healthcare
professionals. Its development was informed by a literature review
as well as feedback from Emergency Medical Services staff and
paramedic students. By combining ethical safeguards with
operational efficiency, Privacy Shield is expected to offer clear
advantages over existing technologies, ensuring both effective
emergency care and robust privacy protection.

Keywords — Mobile health systems, emergency health services,
data privacy, artificial intelligence, layered access control.

L GIRiS
Teknolojik gelismeler tibbin her alani gibi acil saglik
hizmetleri kapsamindaki hasta yonetimi ve miidahale
stireglerini  doniistiirmektedir. Ozellikle hastane Oncesi acil
miidahalede kullanilan mobil saglik uygulamalari, giyilebilir

sensorler ve tele-tip sistemleri, saglik profesyonellerinin karar
alma siireglerini destekleyerek hayat kurtarici sonuglar
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dogurmaktadir. Ancak bu teknolojilerin yogun kullanimi, hasta
verilerinin toplanmasi, islenmesi ve iletilmesi sirasinda hasta
mahremiyeti ve veri giivenligi konularinda gerekli tedbirler
alinmadig takdirde ciddi etik ihlallere yol agma ve hukuki
sorunlara sebep olma riski tasimaktadir.

Avrupa Birligi'nin Genel Veri Koruma Yo&netmeligi
(GDPR), Biyoloji ve Tibbin Uygulanmas1 Bakimindan Insan
Haklar1 ve Insan Haysiyetinin Korunmasi Sozlesmesi: Insan
Haklart ve Biyotip Sozlesmesi, Tiirkiye Cumbhuriyet
Anayasast’nin “Ozel Hayatin Gizliligi” bashkli 20. maddesi,
Kisisel Verileri Koruma Kanunu (KVKK), Hasta Haklari
Yonetmeligi ve diger ilgili mevzuat kapsaminda, kisinin

mahremiyet hakki c¢ercevesinde “hassas kisisel veri”
niteligindeki ~ saglik  verilerinin  korunmasina iliskin
diizenlemelerin, acil miidahale ortammnda uygulanmasin

kolaylastiracak sistemlere ihtiyag duyulmaktadir.

Saglik calisanlarinin, goriintiileme sistemleri ve anlik veri
iletim araglarint  kullanirken hastanin  kimligini, fiziksel
mahremiyetini ve Kkigisel verilerini korumalar1 her zaman
miimkiin olmamaktadir. Acil durumlarin dinamik ve karmagik
yapisi, saglik calisanlarinin  hasta gizliligi ile miidahale

gereklilikleri  arasinda  hassas bir denge kurmasini
zorlagtirmaktadir.  Bu baglamda, hem miidahale hizim
diistirmeyecek hem de hasta haklarmi ihlal etmeyecek

teknolojik tasarimlarin gelistirilmesi gerekmektedir.

Bu makale, soz konusu etik ve hukuki ikilemleri ele alarak,
“Mahremiyet Kalkan1” adli entegre bir sistemin tasarimini
sunmaktadir. Bu sistem, yapay zeka destekli anonimlestirme,
katmanlt erisim mekanizmalar1 tabanli denetlenebilirlik gibi
yenilikgi bilesenlerle, hem etkin miidahale hizin1 korumay1 hem
de  hasta  haklarint  giiglendirmeyi  amaglamaktadir.
Tasarimimiz, paramedik ve saglik profesyonellerinin saha
operasyonlarinda etik kaygilardan arinmig, hesap verebilir ve
giivenli bir sekilde ¢aligmalarina olanak taniyacak bir ¢oziim
sunmay1 amaglamaktadir

IL.

Saglik hizmetlerinde gelisen otomasyon ile birlikte giderek
artan yapay zeka uygulamalari ile ilgili olarak bu teknolojinin
dogasi geregi saglik hizmetlerine uygunlugu tartisiimakta,
giivenlik ve verimlilik agisindan gizlilik, etik sorunlar ve
sorumluluk  endiseleriyle baglantili  hukuki ¢ergevenin
yeterliligi  sorgulanmaktadir[1]. Yapay zeka teknolojisi
kullaniminin, benzer sekilde iizerinde durulmasi gereken
hukuki sorumluluk, mahremiyet ve gizlilik gibi etik sorunlar,
calisanlarin is kaybi ve egitim ihtiyaglari gibi zorluklari
bulunmakla birlikte, tan1 ve tedavi sirasinda klinisyenlerin karar
alma siireclerine destek olma ve saglik hizmetlerinin
yonetiminde operasyonel etkinlik ve maliyetleri dustirme gibi
gibi bir ¢ok agidan umut verici bir potansiyel gosterdigi bir ¢cok
arastirma ve gergek hayat deneyimlerine dayali olarak ifade
edilmektedir [2]. Genel olarak tibbi otomasyon, dzel olarak
artan yapay zeka uygulamalari ile, hastanin temel Kkisilik
haklarmin giivence altina alinmasini amaglayan tibbi etik ve
hukuki sorumluluk agisindan uygulamada karsilasilabilecek
sorunlarin her biri hakkinda, saglik hizmetinin insan yasami ile
yakindan ilgili niteligi geregi diisiiniilmesi ve ¢6ziim yollarinin
arastirilmasi gerekmektedir.

LIiTERATUR TARAMASI

Mahremiyet ve veri giivenligi etik ikilemler kapsaminda
tartigtlan konu bagliklarindan ikisidir[3]. Yunanca “kisilik,
karakter” anlamina gelen “ethos™ sozciigiinden tiireyen “etik”
sOzcligliniin amaci, hizmet verilen kisilerin temel haklarini
glivence altina almaktir.  Etik/ahlak  felsefesi, dogru
davranislarda bulunmak, iyi bir insan olmak ve insani degerler
hakkinda diisiinme pratigidir. Tip alaninda gegerli biyoetik ise;
uygulayicilar (saglik hizmeti saglayicilar), hastalar ve toplum
arasindaki iligkilerle ilgilenir, karsilikli hak ve sorumluluklar
insan haklarina uygun diizenlemeyi amaglar. Biyoetik ile hukuk
arasinda siki bir iliski bulunmaktadir[4]. Saglik hukukunda
“hasta haklar1”, biyoetigin “hak” formatinda ifadesidir
denebilir. Hukukta saglik hizmeti saglayicilarin
sorumluluklarinin temelini biyoetik olusturur. Bu durum,
hukuk ve biyoetik tarafindan “hasta haklar1” ve “6lim hakki”
gibi ifadelerde oldugu gibi “haklar” temelli ortak terimlerin
kullanimindan anlasilabilir[5].

Otomasyon ile toplanan kisisel saglik verilerinin islenmesi,
saklanmasi ve korunmasi, kisinin yasam hakki kapsaminda
Ozerkligine saygi temel ilkesinin ve bu baglamda mahremiyet
hakkinin geregi olmakla hasta giivenliginin Onemli bir
parcasidir. Avrupa Birligi'nin GDPR ve Tiirkiye'nin KVKK
diizenlemeleri, saglik verilerinin korunmasina yonelik
gerceveler sunsa da, olay yerindeki acil karar anlarinda bu
diizenlemelerin  uygulanmasi sinirli  kalmaktadir.  Saglik
Bakanligi Saglik Bilgi Sistemleri Genel Miidiirliigi Kisisel
Saglik Verileri sayfasinda yer alan mahkeme karar 6zetlerinde
goriildigl tizere saglik hizmetleri ile ilgili bircok mahremiyet
ihlali hukuki uyusmazlik konusu olmus[6], bu konuda Tiirkiye
Cumbhuriyeti Anayasasi 20.maddesi ile herkesin 6zel hayatina
ve aile hayatina saygi gosterilmesini isteme hakki, Hasta
Haklar1 Yonetmeligi 21.maddesi ile hastanin mahremiyetine
saygl gosterilmesi esas ve zorunlulugu, Yatakli Saglik
Tesislerinde Acil Servis Hizmetlerinin Uygulama Usul ve
Esaslar1 2.maddesi ile her tiirli tibbi islem sirasinda hasta
mahremiyeti, tibbi etik kurallar ve hasta haklar1 ilkelerine
uygun davranilmasi kurali ve diger diizenlemelere atifla Saglik
Bakanlig1 tarafindan 2016/10 sayili Genelgesi ve ilgili diger
mevzuat ¢ikarilmistir[7].

Hasta gilivenligi kapsaminda saglik verilerinin gizliligi ve
mahremiyet hakki, genel olarak saglik calisanlar: tarafindan
bilinmekte ve kabul edilmekte, ancak uygulamada hayata
gecirilmesi agisindan gerek Tirkiye, gerek Finlandiya’da
yapilan caligmalarin gosterdigi gibi farkli bakis agilart ve
oncelikli  haklar konusunda farklhiliklar s6z konusu
olabilmektedir [8][9][10]. Bu ¢alismalar ile varilan ortak nokta
egitim ve arastirma gerekliligi olmakla birlikte, bu ¢alismada
kurulmas: 6nerildigi iizere Ozata ve Ozer’in calismasi sonug

kisminda “saglik sistemi {zerinde kayithh veriler igin
mahremiyeti saglayacak filtreleme islemlerinin hayata
gegirilmesi”  nin  geregine  vurgu yapildigr  dikkat
¢ekmektedir[10].

1L YONTEM

Bu ¢alisma, teknoloji tasarimi ve etik denge yaklagimiyla
karma yontemli bir yaklasima sahiptir. Literatiirdeki hasta
mahremiyet  sorunlart incelenmis, 112  Acil Saghk
Hizmetlerinde staj yapan paramedik Ogrencilerinin geri
bildirimlerine bagvurulmus, ayni zamanda burada ¢alisan
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paramedik ve acil tip teknisyenlerinden fikir alinmig ve gortisler
dogrultusunda prototip sistemin bilesenleri gelistirilmistir.

Bu prototip sistem bir mobil uygulama c¢ergevesinde
disiinlilmekle beraber, bu sistem etrafinda tasarlanmig bir
donanim da gelecekte diistindiigimiiz projelerdendir. Sistemin

ve bilesenlerinin ¢alisma prensipleri asagidaki sekilde
goriilebilir:
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Sekil. 1. Mahremiyet Kalkani sistemi tasarimi

IV.
A. Akilli Filtreleme

“MAHREMIYET KALKANTI” SISTEM TASARIMI

Tasarladigimiz Mobil Acil Miidahale Sistemi, oncelikle
yapay zekd destekli goriintli isleme teknolojileri ile
donatilmigtir. Bu teknoloji sayesinde, acil miidahale sirasinda
kaydedilen goriintillerdeki hasta yiizii ve cinsel bolgeler
otomatik olarak bulaniklagtiriimaktadir. Ayn1 zamanda kritik
olarak oOngoriilen alanlarin netliginin artirilmast da yine
sistemin islevlerindendir. Boylece, hastanin kimligi ve
mahremiyeti korunurken, saglik personelinin miidahale igin
ihtiyag duydugu kritik bilgiler net sekilde goriniir
kilinmaktadir. Bu sayede hem etik kurallara uyum saglanmakta
hem de hasta mahremiyeti iist diizeyde korunmaktadir.

B. Katmanli Veri Erisim Sistemi

Sistemin en 6nemli bilesenlerinden biri olan katmanli veri
erisim sistemi, farkli saglik personeli rollerine gore degisen
erisim  yetkileri tanimlamaktadir.  Paramedikler, acil
durumlarda  yalnizca  hastanin  yasamsal belirtilerine
ulagabilirken, uzman doktorlar hasta onay1 ile birlikte daha
detayli tibbi verilere erisebilmektedir. Bu erisim stirecleri
sifrelenmis bir sekilde kayit altina alinmakta ve bu sayede veri
erigsim ge¢misi tam anlamiyla denetlenebilir hale gelmektedir.
Boylece, yetkisiz erisimlerin Ontine gegilirken, saglik
calisanlarinin hesap verebilirligi de saglanmaktadir. Sistem
kayith verilere erigimi, erigenin roliine, gorevine, amacina
uygun sekilde redakte ederek saglamaktadir.

C. Anlik Mahremiyet Modu

Bu mod, hastanin biling durumuna gore aktif hale getirilen
bir 6zelliktir. Eger hasta bilinci agiksa, saglik galisanlari cihaz
ekrani lizerinden dogrudan hastanin “mahremiyet onay1’ni
alabilmektedir. Ayrica, hastanin 6nceden e-Nabiz sistemi veya
TC kimlik kartina entegre edilmis mahremiyet tercihleri de
sisteme tanimlanabilir. Bu mekanizma, hastanin kisisel veri
paylasimi {izerinde daha fazla kontrol sahibi olmasini ve tercih
ettigi gizlilik seviyesine uygun miidahalenin yapilmasini
miimkiin kilmaktadir.

D. Zaman Kisith Goriintii ve Veri Paylagimi

Veri paylasim siirecinde, sistem tarafindan belirlenen 30
dakikalik sifreli erisim penceresi bulunmakta olup, bu siirenin
sonunda paylasilan goriintii ve veriler otomatik olarak
anonimlestirilmekte veya tamamen silinmektedir. Bu zaman
kisitlamasi, verilerin gereksiz yere uzun siire erisilebilir
kalmasinin 6niine gegerken, hasta verilerinin giivenliginin
stirekli olarak korunmasina olanak tanimaktadir.

E. Yapay Zekd Destekli Karar Modiilii

Son olarak, yapay zeka destekli karar modiilii, hastanin
kimlik bilgilerine erismeden, semptomlar {izerinden analiz
yapabilmekte ve saglik personeline hizli, dogru ve hasta
mahremiyetine saygilt oneriler sunmaktadir. Bu modiil, acil
miidahalelerde hem etkinligi artirmakta hem de hasta bilgilerini
koruma noktasinda kritik bir rol iistlenmektedir.

V.

Bu calisma, mobil saglik teknolojilerinin sundugu
imkanlarla birlikte ortaya cikan etik ve hukuki zorluklara
¢oziim iretme c¢abasi c¢ergevesinde degerlendirilebilir.
Gelistirilen sistem, acil saglik mudahaleleri gibi zamanla
yarigilan kritik siireglerde, mahremiyetin ihlal edilmeden de
etkin bir midahalenin miimkiin oldugunu gostermektedir.
Boylece uzun siiredir karsi karsiya gelmis iki 6nemli deger olan
hizli miidahale ve veri gizliligi, teknolojik bir entegrasyon
sayesinde birlikte ele alinabilmistir.

TARTISMA

Acil saglik hizmetlerinin dogasi geregi miidahale siireleri
hayati Onem tagimaktadir. Bu baglamda, sistemin tiim
bilesenlerinin miidahale hizini olumsuz yonde etkilemeden
calismast, hasta gtivenligi ile birlikte zaman yonetimi agisindan
da 6nemli bir kazanimdir. Bu baglamda, yapay zeka destekli
modiillerin zaman yonetimi agisindan da ek kisitlar1 olmasi
ongoriilmektedir.

“Mahremiyet Kalkani”” mahremiyet ile miidahale arasindaki
dengeyi yeniden tamimlayan bir uygulama olarak
konumlanmaktadir. Bununla birlikte, sistemin uygulanabilirligi
ve kabulii agisindan hukuki altyapt ve egitim destegi hayati
oneme sahiptir. Paramediklerin teknolojiyi etik c¢ercevede
kullanabilmeleri i¢in hizmet i¢i egitimlerle desteklenmesi
gerekir.

Mahremiyet teknolojileri ne kadar gelismis olursa olsun,
sistemin c¢alismasini izleyen, denetleyen ve gerektiginde
miidahale eden etik gozetim mekanizmalarinin kurulmasi
Onemlidir. Bu yapilar, kullanicilarin sisteme ne zaman, nasil,
hangi amagcla eristigini denetlemeli ve olast suistimalleri
Onlemek icin seffaf raporlama sistemleriyle desteklenmelidir.
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Etik g6zetim, yalnizca teknolojik denetimi degil, ayn1 zamanda
kurumsal sorumlulugu da kapsamalidir.

Bu tiir teknolojik sistemlerin, 6zellikle onerdigimiz sistem
gibi prototip asamasinda bulunan sistemlerin, ger¢cek yasam
kosullarinda nasil isledigini ve farkli acil midahale
senaryolarinda ne olgiide etkili oldugunu degerlendirebilmek
icin kapsamli saha ¢aligmalari biiyiik 6nem tasimaktadir. Farkli
kullanicr profilleri, cevresel kosullar ve miidahale dinamikleri
dikkate almarak yapilacak uygulamali testler, sistemin
islevselligi ve stirdiirtilebilirligi konusunda daha saglam veriler
sunacaktir.

VL

“Mahremiyet Kalkani” hasta mahremiyetini ihlal etmeden
acil miidahale sitirecinde kullanilabilecek yenilik¢i bir
teknolojidir. Bu sistem sayesinde saglik c¢alisanlari daha
giivenli, hesap verebilir ve etik bir miidahale siireci yiiriitebilir.
Oncii Mahremiyet Kalkani sistemi, acil saglik hizmetlerinde
mahremiyet ve miidahale etkinligi arasindaki geleneksel
ikilemi ¢ozmeye yonelik biitiinctil bir yaklasim sunmaktadir.
Bu sistemin en onemli katkisi, hasta mahremiyetini pasif bir
yasal gereklilik olmaktan ¢ikarip, miidahale siirecinin aktif ve
teknolojik olarak desteklenen bir pargast haline getirmesidir.
Yapay zekd destekli bulaniklastirma modiilt, saglik
profesyonellerinin miudahale igin kritik bilgilere erisimini
saglarken, hastanin kigisel tanimlayici bilgilerini otomatik
olarak gizleyerek etik ihlal riskini en aza indirmektedir.

SONUC VE ONERILER

Katmanli veri erisim sistemi, “en az ayricalik ilkesi” (least
privilege principle) dogrultusunda, her profesyonele yalnizca
gorevi icin zorunlu olan verilere erigim yetkisi taniyarak veri
glivenligini artirmaktadir. Bu yapi, gereksiz veri paylagimini ve
kottiye kullanimint 6nlerken, ayni zamanda her erisimin seffaf
ve degistirilemez bir dijital iz birakmasimi saglamaktadir. Bu
ozellik, olast bir etik veya hukuki problem ¢ikmasi durumunda
hesap verebilirligi en ist diizeye ¢cikarmaktadir.

“Mahremiyet Kalkani”, her ne kadar bu yazida mobil
uygulama gercevesinde ele alinsa da, gelecekte 6zel tasarlanmis
bir donanim yardimiyla iglevlenecektir. Bu donanimin goriintii
isleme, kontrollii veri erisimi ve yapay zeka karar modiilii gibi
unsurlart icinde barindirmasi, dolayisiyla dnerdigimiz sistemi
tam haliyle yansitmasi Ongoriilmektedir. Yapacagimiz bu
calisma sayesinde otomasyonu arttiracak, insan hatasini en aza
indirecek ve bir yandan bahsetmis oldugumuz etik ikilemlere
de ¢oziimler sunacagiz.

Ayni zamanda, bu sistemin kullanim rahathigint  ve
verimliligini artirmak adina bir sanal yardimei eklemeyi
planliyoruz. Bu sanal yardimci, giinlimiizde insanla birebir
etkilesimde oldukga basarili oldugu bilinen dogal dil
modellerinin sisteme uygun entegrasyonuyla
gergeklestirilecektir. Yazi ve ses tabanli galisan versiyonlari
mevcut olacaktir.

Sistemin uygulanabilirligi ve basarisi, teknik tasarimin
otesinde, birtakim kritik faktorlere baghdir. Oncelikle, saglk
profesyonellerinin bu yeni teknolojiye olan kabulii ve
entegrasyonu biiylik 6nem tasimaktadir. Paramediklerin bu
sistemi dogru ve etik bir sekilde kullanabilmeleri i¢in, yogun ve
stirekli hizmet ici egitim programlarina ihtiya¢ duyulacaktir.
Ikincil olarak, sistemin yasal altyapr ile tam uyumlulugu

saglanmalidir. GDPR ve KVKK gibi diizenlemelerin acil
durum senaryolarina 6zel olarak nasil yorumlanacagi ve
uygulanacagi konusunda net yoOnergeler olusturulmasi
gerekmektedir. Son olarak, sistemin donanim ve yazilim
maliyetleri ile operasyonel siirdiiriilebilirligi, kamu ve 6zel
saglik kuruluslar tarafindan dikkate alinmalidir. Gelecekte,
sistemin tele-tip, afet yonetimi ve evde bakim gibi alanlara
genisletilmesi, saglik hizmetlerinin dijital doniistimiinde 6nemli
bir referans modeli olusturabilir.
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